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Datenschutz
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Hallo,
heute schicken wir dir ,Deine
wochentliche Ration Daten-
schutz". Das Grundrecht der
Woche ist diesmal nicht im
deutschen Grundgesetz festge-
halten, sondern in der Charta
der Grundrechte der Europai-
schen Union
(https://kurzelinks.de/aulz).
Darin sind alle Grundrechte,
die fur europadische BlUrger*in-
nen gelten, festgehalten. Aus
Artikel 8 dieser Charta geht un-
ser Grundrecht flir diese Woche hervor: ,Der Schutz der personenbezogenen Da-
ten™. In Absatz 1 steht: ,Jede Person hat das Recht auf Schutz der sie betreffenden
personenbezogenen Daten".

# demewschenflicherodion
DATEN-
SCHUTZ

Art.8 GRC

Mit der wochentlichen Ration kannst du diese Woche herausfinden, wieso Daten-
schutz so wichtig ist, wie sicher unsere Daten wirklich sind, wer was von uns spei-
chert und warum Datenschutz nicht nur in Zeiten von Corona und Tracking-Apps
eine wichtige Rolle spielt.

Wir winschen dir viel SpaB beim Anschauen, Anhdéren und Ausprobieren!

Bis nachste Woche zu einer weiteren wdchentlichen Ration, in der es um das Grund-
recht Religionsfreiheit gehen wird.

Deine Mitarbeitenden des Fachbereichs Jugend und Politik
Landeszentrale flr politische Bildung Baden-Wiirttemberg
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Bild der Woche:

»Mir doch egal, was mit meinen Daten geschieht, ich habe ja nichts zu verbergen!"”,
sagen manche Menschen, wenn es um das Thema Datenschutz geht. Dennoch: Jede
und jeder hat das Recht auf die eigene Privatsphare. Flir die meisten ist es unver-
zichtbar, Rlckzugsorte zu haben, in denen man unbeobachtet ist.

ICH HABWAS ZU
VERBERGEN...

© mutbuergerdokus.de

Video der Woche:

Wir alle sind taglich im Internet und auf Social Media unter-
wegs. Dabei geben wir viele Daten preis. Doch was wissen
Google, Facebook und Co. wirklich tGber uns? Das kannst du
dir im Selbsttest von Tomatolix anschauen, unserem Video
der Woche:

)

S

https://www.youtube.com/watch?v=zeSbUytACGA
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Spiel der Woche:

Tower Defense trifft Datenschutz. Im Spiel Dataclash wollen
Mailanbieter, Datingportale und Krankenkasse standig deine
Daten zu Ihren Firmensitzen bringen. Deine einzige Chance:
Digitale Selbstverteidigung mit allen Mitteln des Datenschut-
zes. Das Spiel ist kostenlos im Internet spielbar unter:

https://deinedatendeinerechte.de/spielen/

Mini-Activity der Woche:

Du willst jetzt mal wirklich wissen, was Instagram oder
Google alles Uber dich wissen? Mit der Anleitung auf
https://ogy.de/instadaten kommst du an alle Daten,
die Instagram Uber dich gespeichert hat. Also alle Kom-
mentare, alle Bilder, alle Suchanfragen. Einfach mal
stébern, was Uber dich bekannt ist.

FUr alle ohne Insta oder wer super neugierig ist, auf :
https.//www.google.de/maps/timeline?pb siehst du, wie | ©8ild von Stafford GREEN auf Pixabay
Google deinen Standort speichert: Jeden Ort, den du

besucht hast, solange dein Googleaccount aktiv war.

Podcast der Woche:

Uber die Einfllhrung einer Corona-App wird weiterhin viel disku-
tiert. Wenn du wissen mdchtest, was es eigentlich zu diskutieren
gibt und wie die App aussehen soll, dann hor dir unseren Podcast
der Woche an:

https://www.deutschlandfunknova.de/beitrag/datenschutz-
deutsche-corona-app-jetzt-doch-dezentral

Quiz der Woche:

DSGVO hast du schon mal gehdrt und im Internet bist ‘
du eh den ganzen Tag? Beweise dein Wissen in diesem

Quiz zu Datenschutz & Sicherheit im Netz! -‘

https://kurzelinks.de/fr6f -
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Interview der Woche:

Diese Woche beantwortet Hanno 'Rince' Wagner,
Vorsitzender des Stuttgarter Ablegers des Chaos
Computer Clubs - der gréBten europaischen
Hackervereinigung - unsere Fragen. Der Chaos
Computer Club Stuttgart veranstaltet Vortrags-
reihen und Cryptopartys.
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1. Was ist Datenschutz?

Datenschutz ist das Recht und die Mdglichkeit, Kontrolle Uber meine Daten (mein
virtuelles Ich) zu behalten. Das Recht ist in der Datenschutzgrundverordnung (DSGVO)
festgehalten, die Regeln zum Sammeln und Verarbeiten von personenbezogenen Daten
vorgibt. Da geht es darum, dass nicht jede*r die Daten haben darf, aber auch, dass sie
korrekt sein mussen.

2. Warum brauche ich iiberhaupt Datenschutz?

Meine Daten (also Daten Uber mich) gehdren mir! Datenschutz gibt mir eine Handhabe,
dass niemand ohne meine Mitwirkung Daten Uber mich sammeln und dadurch ein Profil
Uber mich erstellen kann. Profile ermdglichen Voraussagen, Prognosen - und
letztendlich auch Manipulation. Fir mich wichtige Daten mdchte ich eventuell gar nicht
preisgeben - wie oft war ich im letzten Vierteljahr beim Arzt, wie war meine letzte
Mathenote, welche (thematisch gleichen) Webseiten habe ich mir sehr oft angeschaut.

3. Wie schiitze ich effektiv meine Daten?

Wenn meine Daten nicht verarbeitet werden, kénnen sie nicht missbraucht werden; das
ist dann Datensparsamkeit. Also immer nur so wenige Daten wie mdglich den Firmen
oder Plattformen geben oder auf Alternativen ausweichen (z.B. datensparsame
Suchmaschinen). Durchaus darf man sich auch fragen, warum die Firmen diese Daten
haben wollen. Im Zweifelsfall die Daten einfach nicht herausgeben - eine
Taschenlampen-App auf meinem Smartphone braucht keinen Zugriff auf mein Adress-
buch. Auch hilft es, nicht jede Meldung mit einem genervten ,ok" wegzuklicken -
beispielsweise Cookie-Banners oder Voreinstellungen beim Anlegen neuer Konten
(Newsletterabo automatisch angehakt, Datenweitergabe zugestimmt etc.). In vielen
Handy-Apps verbergen sich in den Einstellungen Optionen flr ,personenbezogene Wer-
bung™ oder ,Datenweitergabe zur Profilbildung” oder ahnliches - und oft sind die
(rechtswidrig!) standardmaBig eingeschaltet.

4. Vor welchen Herausforderungen steht der Datenschutz?

Je mehr Daten gespeichert sind, umso mehr Daten kdnnen flir Profile verwendet
werden. Mit Hilfe von Profilen wird heutzutage versucht, den Menschen und seine
Interessen und Verhaltensweisen vorherzusagen. Heutige Computer kénnen sehr groBe
Datenmengen verarbeiten und in Korrelation setzen - dass nennt man "Big Data".
Korrelation bedeutet, dass versucht wird, Gemeinsamkeiten und Verhaltensmuster in
Daten zu erkennen, die nicht offensichtlich sind (siehe Beispiel unten). Die
Herausforderung des Datenschutzes ist es, das Individuum - also uns - davor zu
schiitzen, Nachteile durch das Erkennen von Verhaltensmustern oder durch das Nutzen
von Profilen zu haben.

Beispiel fur eine Korrelation: Eine Drogeriekette hat herausgefunden, dass der
Geruchssinn von Schwangeren bei Beginn der Schwangerschaft sich verstarkt. So sind
sie davon ausgegangen, dass weibliche Kaufer in einer bestimmten Altersgruppe, die
plétzlich ihr Deo wechseln, schwanger sein kdnnten. Sie wussten so oft friher als die
Frauen, dass diese schwanger waren.
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